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Authentische und zuverlissige Mobilkommunikation
fiir sicherheitsrelevante Anwendungen

Teil II: Systemarchitektur und Einbettung in GSM

Authentic and Reliable Mobile Communication for Safety-Related Applications
Part II: System Architecture and Adaptation to GSM

Von Bernd Friedrichs
Fortsetzung aus Heft 1—2/1995

Ubersicht:

Als Beispiel einer sicherheitsrelevanten Anwendung wurde in Teil I eine auf das GSM-Mobilfunksy-

stem gestiitzte Kommunikation zur Steuerung und Kontrolle von Ziigen eingefiihrt. Zur Gewihrlei-

stung der Integritit und Authentizitit sind kryptographische und codierungstheoretische Schutzme-

chanismen erforderlich, die in Abstimmung mit der Ubertragungstechnik, dems Kommunikationsnetz-
werk und den Anforderungen des Dienstes entwickelt werden miissen.

Der Message Authentication Code als wesentliches Schutzverfahren fiir ein einzelnes Telegramm

wurde in Teil I informationstheoretisch analysiert und dimensioniert. In Teil II werden nun Verfahren

zur Sicherheit des gesamten Kommunikationsprozesses einschlieBlich des Verbindungsmanagements

diskutiert. Schwerpunkte sind dabei die Integration aller Verfahren zu einem Gesamisystem in Form

einer geschichteten Architektur, eine geeignete Schliisselhierarchie und kryptographische Protokolle
sowi¢ die Einbettung in das GSM-Mobilfunksystem.

Abstract:

A communication system for train control based on the GSM mobile radio standard was introduced in

Part I. Cryptographical and error control mechanisms are required to ensure integrity and authentica-

tion and have to be developed in accordance with the transmission standard, communication network
and service definition.

The message authentication code as the main security component for a single data block was analyzed

and dimensioned by means of information theory in Part I. Methods for the security of the entire

communication process including link management are discussed in Part II. Topics are the integration

of the system components to achieve a gemeral concept in the form of a layered architecture, an

appropriate key management and cryptographical protocols as well as the adaptation to the GSM
system. .

Fir die Dokumentation:

Kryptographie / Authentifikation / Schliisselhierarchie / Protokolle / Schichtenmodell / Zugbeeinflus-
sung /| GSM-Mobilfunk ’

1. Einfiihrung

In Teil I [1] wurde die Funk-Zugbeeinflussung (FZB)
im Projekt Dienste integrierender Bahnmobilfunk (DIB-
MOF) eingefiihrt als Beispiel einer auf das GSM-Mobil-
funksystem gestiitzten sicherheitsrelevanten Kommunika-
tion. Verschiedenartige potentielle Bedrohungen wie Ma-
nipulationen und Stdrungen erfordern ‘Schutzmechanis-
men, die mit Verfahren aus den Bereichen Kryptographie
und Kanalcodierung realisiert werden. Ziel ist eine glei-
chermaBen sichere und zuverlissige Kommunikation.

Kryptographische Verfahren sind notwendig zur Er-
kennung von Manipulationen und Stérungen, die anson-
sten zum Verlust der Integritit und Authentizitét fithren
wiirden. Als Kern der kryptographischen Verfahren wur-
de in TeilI der Message Authentication Code (MAC)
behandelt. Bei der Erkennung stochastischer Stérungen
kann der MAC in gewissem Umfang algebraische Fehler-

" erkennungscodes (EDC, error detection code) ersetzen.
Sicherheit liegt definitionsgemiB dann vor, wenn die
Erkennung von Manipulationen und Stérungen nur mit
extrem geringer Wahrscheinlichkeit versagt.

Gleichzeitig sollte die Kommunikation auch hohe Zu-
verldssigkeit aufweisen, d.h. frei von Manipulationen und
Stérungen sein. Stochastische Stérungen treten bei einer
Mobilfunk-Ubertragung in erheblichem Umfang auf. Die-
se Storungen konnen groBtenteils durch entsprechend
dimensionierte Ubertragungsverfahren und Funkfeld-
planung vermieden werden. Eine zentrale Rolle spielt
dabei die Korrektur von Storungen durch hochentwickelte
algebraische Fehlerkorrekturcodes (ECC, error correction
code).

Kryptographische. Methoden sind auch erforderlich,
um die Vertraulichkeit einer sicherheitsrelevanten Kom-
munikation zu gewéhrleisten sowie zur Authentifizierung
im Zusammenhang mit dem Verbindungsmanagement.
Mit kryptographischen Verfahren wird prinzipiell immer
auch ein Schliisselmanagementsystem erforderlich, das
hier aber nur in Teilen behandelt wird.
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2. Geschichtete Architektur sicherheits-
relevanter Kommunikation

Das Architekturmodell fiir eine sichere Kommunika-
tion unter Beriicksichtigung aller in Teil I aufgefiihrten
Bedrohungen wird anhand von Bild 1 erklirt, wobei im
wesentlichen der Darstellung aus [2] gefolgt wird. An-
schlieBend erfolgt eine detaillierte Begriindung dieser An-
ordnung sowie wichtiger Details.

2.1 Prinzipielles Schichtenmodell

In Bild 1 zeigt eine Aufgliederung des gesamten Kom-
munikationssystems in drei Schichten: Applikations-
schicht, Sicherungsschicht und Ubertragungsschicht. Die
Datenblocke zwischen Applikations- und Sicherungs-
schicht werden als ungesicherte Telegramme bezeichnet
und die Datenblécke zwischen Sicherungs- und Ubertra-
gungsschicht entsprechend als gesicherte Telegramme.

Fiir die Ubertragungsschicht wird auch der Ausdruck
Bedrohter Kanal verwendet, da hierin alle auftretenden
bzw. denkbaren Bedrohungen zusammengefait werden.
AuBerhalb davon treten keine Bedrohungen auf. Per
Definition werden also im Sende- und Empfangszweig
sowohl die Applikationsschicht wie die Sicherungsschicht
als bedrohungsfrei vorausgesetzt — das bedeutet beispiels-
weise eine virusfreie Software und fehlerfreie oder zumin-
dest fehlertolerante Rechnersysteme (,,Sichere Rechner).
Damit werden sehr aufwendige Entwurfs- und Realisie-
rungsverfahren erforderlich, die aber nicht Thema dieses
Artikels sind.

Als wichtige Konsequenz daraus sind die Verfahren
innerhalb der Sicherungsschicht mdglichst schlank zu
halten. Alles was nicht unbedingt fiir die Sicherheit erfor-
derlich ist, wird logisch dem bedrohten Kanal zugeordnet,
auch wenn die entsprechenden Verfahren physikalisch am
Ort der Sicherungsverfahren realisiert werden. Genauer
wird das mit folgenden Prinzipien deutlich:

e Die wichtigste Aufgabe der Sicherungsverfahren be-
steht in der Erkennung mdglichst aller Fehler und
Manipulationen — und zwar unabhéngig von der iiber-
tragungstechnischen Giite des Kanals. Die Sicherungs-
verfahren miissen also manipulationssicher und sto-
rungsfrei realisiert werden.

e MaBnahmen zur Steigerung der Zuverlissigkeit wie
beispielsweise durch einen ECC miissen dagegen lo-
gisch dem bedrohten Kanal zugeordnet werden, da ein
Versagen der Fehlerkorrektur zwar die Zuverléssigkeit
mindert, aber nicht die Sicherheit beeinflul3t.

e Der bedrohte Kanal inklusive dem GSM-Mobilfunk-
system ist als ein moglichst zuverldssiger Kanal zu
entwerfen. Methoden dazu sind neben ECC insbeson-
dere auch eine geelgnete ubertragungstechmsche Ein-
bettung in GSM sowie eine geeignete Funkfeldpla-
nung.

Unabhiéngig davon muB sich aber die Auslegung der
Sicherungsverfahren an einem extrem unzuverldssigen
Kanal orientieren.

Die Sicherungsschicht besteht wie in Bild 1 angegeben
aus drei Subschichten, die klar voneinander getrennt sind.
Von auBlen nach innen sind dies:

1. Die im Sender erzeugten Telegramme werden mit
Protokolldaten erginzt, die im Empfinger entspre-
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Bild 1: Detaillierte Architektur fiir sicherheitsrelevante Kommu-
nikation

chend iiberwacht werden. Ziel ist hierbei eine eindeuti-
ge Kennzeichnung und Verkettung der Telegramme,
um beispielsweise den Replay-Attack [1] abzuwehren
(siche Abschnitt 4.2).

2. Eine Chiffrierung zur Vertraulichkeit kann optional
vorgesehen werden, obwohl das fiir die definierte Si-
cherheit nicht unbedingt erforderlich ist. Vertraulich-
keit und Authentizitit sind unabhéngige Attribute, die
mit unabhingigen Verfahren zu realisieren sind. Zur
Kombination von Vertraulichkeit und Authentizitit
siche Abschnitt 2.4.

3. Kern der Sicherungsschicht ist die Chiffrierung zur
Authentizitit und Integritit, die in Form des MAC-
Verfahrens realisiert wird. Die Einzelheiten wurden in
Teil I dargestellt. Ein sehr wichtiges Problem ist dabei
die vertrauliche Verteilung der Schliissel (siche Ab-
schnitte 3 und 4.4).

Auch die Erkennung stochastischer Fehler kann mit
dem MAC-Verfahren erfolgen wie in Teil I dargestellt —
entweder nur mit einem MAC oder in Kombination
mit einem EDC. Die Kombinationsmoglichkeiten wer-
den in Abschnitt 2.4 behandelt.

Auch die Ubertragungsschicht bzw. der bedrohte Ka-
nal zerfillt wie in Bild 1 dargestellt in drei Subschichten.
Von innen nach aullen sind dies:

1. Ganz innen finden sich die in TeilI genannten drei
Netze CIRnet, ISDN-Bahn und das GSM-Netz ,,D3“.

2. Der Fehlerkorrekturcode (ECC) ist direkt an die Uber-
tragungseigenschaften des GSM-Systems anzupassen
und dient der Erhohung der Zuverldssigkeit.

3. Die iibertragungstechnische Anpassung enthilt u.a.
die Synchronisation sowie das Schnittstellen- und Ver-
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bindungsmanagement. Auch die Umsetzung einer
eventuell ereignisgesteuerten Ubertragung der gesi-
cherten Telegramme zur konstanten und transparenten
Ubertragung in CCITT- bzw. ISDN-Norm ist hier zu
realisieren.

Die beiden Schnittstellen der Sicherungsschicht zur
Applikationsschicht und zur Ubertragungsschicht werden
nun gesondert behandelt.

2.2 Schnittstelle Applikationsschicht — Sicherungsschicht

Diese beiden Schichten sind voneinander getrennt
durch das Prinzip, daB sich die spezielle sicherheitsrele-
vante Applikation (wie z.B. FZB) nur auf die Applika-
tionsschicht, aber nicht auf die Sicherungsschicht auswir-
ken darf.

Abgesehen von den Protokolldaten sowie einer Zeit-
liberwachung (siche Abschnitt 4.2) hat die Sicherungs-
schicht kein Gedichtnis, d.h. alle Funktionen der Siche-
rungsschicht sind Einzeltelegramm-orientiert. Die Siche-
rungsschicht ist nur fiir formale Priifungen zustindig; eine
inhaltliche Priifung oder Interpretation der Telegramme
findet nicht statt. Die Sicherungsschicht gewihrleistet eine
Einzeltelegramm-Sicherheit am Ausgang zur Applika-
tionsschicht. Der Output der Sicherungsschicht ist entwe-
der das als richtig eingestufte Telegramm oder die Infor-
mation, daB das Telegramm als falsch bzw. manipuliert
eingestuft wurde.

Allerdings wird ein als richtig eingestuftes Telegramm
in der Applikationsschicht nochmals auf Plausibilitiit ge-
priift werden, indem eine inhaltliche Interpretation statt-
findet. Wenn beispielsweise eine offensichtlich unsinnige
Information im Telegramm enthalten ist, dann wird dieses
Telegramm auch in der Applikationsschicht noch als
falsch eingestuft.

Wenn ein Telegramm als falsch erkannt wird, ist eine
Wiederholung erforderlich. Dieser Mechanismus sowie
eventuelle weitere iibergeordnete Quittierungs- und Uber-
wachungsmechanismen miissen also von der Applika-
tionsschicht in Form eines Kommunikationsprotokolls
verwaltet werden. Anhand einiger Beispiele wird deutlich,
daB dabei ganz unterschiedliche Arten von Telegrammen
zu berticksichtigen sind.

Betriebsfreigebende Telegramme. Dies ist der kritischste
Fall, da hier unerkannte Fehler unbedingt zu vermei-
den sind. Beispielsweise kann das Telegrammm mehrfach
gesendet werden mit einem empfangsseitigen Vergleich
in der Applikationsschicht. Erst bei Ubereinstimmung
mehrerer Telegramme erfolgt die Freigabe der Befehle
zur Ausfithrung.

Betriebshemmende Telegramme. Dieser Fall ist von der
Sicherheit her unkritisch, da auch bei Zweifel an der
Richtigkeit das Telegramm sofort zur Ausfiihrung
freigegeben wird.

Kritisch ist hier aber die Zuverlissigkeit, denn bei
Storungen oder Manipulationen kommen die betriebs-
hemmenden Telegramme in der empfangsseitigen Ap-
plikationsschicht gar nicht an. Deshalb ist fiir die
maximale Ausfallzeit eine Obergrenze zu setzen, bei
deren Uberschreiten pnnmplell so reagiert werden
muB, als wenn zwischenzeitlich ein betriebshemmendes
Telegramm tiibertragen worden wire.

..Kontinuierliche” Telegramme (z.B. Befehle zur Ge-
schwindigkeit). Dieser Fall ist unkritisch, da die Befeh-
le sich hier inhaltlich nur wenig in kurzen Zeitinterval-
len dndern, so daB Verluste einzelner Telegramme sich
kaum auswirken.

2.3 Schnittstelle Sicherungsschicht — Bedrohter Kanal

Diese beiden Schichten sind voneinander getrennt
durch das Prinzip, ob Manipulationen an Software oder
Hardware kritisch oder unkritisch sind. Ferner muB eine
vollstindige Entkopplung der Sicherungsverfahren vom
spezifischen Ubertragungssystem gewahrleistet werden.
Ein Wechsel des Ubertragungssystems soll keine Riickwir-
kungen auf die Sicherungsschicht haben.

Mit der iibertragungstechnischen Anpassung wird ge-
wihrleistet, daf auf das GSM-System nur iiber eine
standardisierte Schnittstelle gemdB CCITT- oder ISDN-
Norm zugegriffen wird. Die gesicherten Telegramme wer-
den von der Sicherungsebene als DatenblScke asynchron
oder synchron abgegeben, wihrend das GSM-System nur
eine ,,Bit-pipe* zur Verfiigung stellt, d. h. einen konstanten
Datenstrom mit konstanter Verzégerung. Empfangsseitig
ist dann z.B. eine Rahmenerkennung und eine Rahmen-
synchronisation erforderlich. Da eine falsche Rahmen-
synchronisation als systematischer Fehler problemlos er-
kannt wird, sind die Mechanismen zur Anpassung und
Einbettung in das Ubertragungssystem nicht sicherheits-
relevant. Die iibertragungstechnische Anpassung ist wie
erwahnt auch fiir das Verbindungsmanagement zustindig,

Nach Bild 1 ist der ECC im bedrohten Kanal ange-
ordnet, wihrend der EDC zur Sicherungsschicht gehort.
Es gibt zwar, wie in Teil I erwihnt, besonders leistungs-
fihige algebraische Codes, bei denen Fehlerkorrektur und
Fehlererkennung effektiv kombiniert werden konnen.
Diese Verfahren sind hier leider nicht anwendbar. Auch
cine gemeinsame Optimierung von ECC und MAC ist
unmdglich (dies gilt sogar fiir EDC und MAC). Eine
derartige Optimierung ist auch wegen der unterschied-
lichen Ziele der beiden Verfahren unmdglich:

e EDC und MAC miissen robust sein gegeniiber den
verschiedenen Fehlerszenarien und diirfen keineswegs
auf ein spezielles Fehlerszenario ausgelegt werden.
Damit wird die Sicherheit gewihrleistet.

e Der ECC zur Erhéhung der Zuverlassigkeit wird na-
tiirlich auf die physikalisch zu erwartenden Fehler-
strukturen hinter dem GSM-Empfinger ausgelegt,
d.h. auf einen Biindelfehlerkanal entzerrt mit der
MLSE-Methode (Maximum Likelihood Sequence
Estimation), versehen mit Fa]tungscodlerung und In-
terleaving.

Der ECC wird direkt an den GSM-Funkkanal ange-
paBt, weil dort die meisten und gravierendsten Fehler
entstechen. Eine Anpassung an den gesamten bedrohten
Kanal wire nur dann sinnvoll, wenn auBerhalb des Funk-
kanals in den leitungsgebundenen Netzen ebenfalls Fehler
in betrichtlicher Anzahl und von korrigierbarer Art ent-
stehen wiirden.

2.4 Wichtige Details der Sicherungsschicht

1) Anordnung der Verschliisselung in der Sicherungs-
schicht. Dazu gibt es die beiden in Bild 2 dargestellten
Moglichkeiten. Mit X werden die Klartext-Telegramme
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Nutzdaten

l T Sllep e l Nutzdaten

Verschlué,selung Authentifikation
’EK(X) N (X, Az(X))
Authentifiiation |~ © [ Verschiusselung
‘ Ex(X),Az(Ek(X)) ‘ Ex((X, Az(X)))
Ubertragung l'.'lberiraguné

Bild 2: Alternativen zur Kombination der Chiffrierung zur Ver-
traulichkeit (Schlissel K) und zur Authentizitit (Schliissel Z)

inklusive der Protokolldaten bezeichnet. Die Blockchiff-
rierung zur Vertraulichkeit wird iiber den Schliissel K
gesteuert und Eyg bezeichnet den Verschliissler. Die Au-
thentifikationsprozedur wird mit . dem Schliissel Z ge-
steuert, und A, bezeichnet die Bildung des MAC.

Im linken Teil wird erst Eg-chiffriert und dann wird
dazu der MAC gebildet, d.h. es wird der Chiffretext mit
dem MAC zum Chiffretext {ibertragen. Im rechten Teil
wird erst der MAC gebildet und dann werden Klartxt und
MAC gemeinsam Eg-chiffriert.

Zum Vergleich der beiden Anordnungen. Wenn die
Blockchiffrierung dem Diffusions-Prinzip [1] genfigt, dann
werden aus wenigen Ubertragungsfehlern bei der rechten
Anordnung nach der Blockdechiffrierung sehr viele Feh-
ler, die mit hoher Wahrscheinlichkeit erkannt werden.
Aber eine Kombination MAC-EDC zur garantierten Er-
kennung aller Fehler bestimmten Gewichts funktioniert
bei der rechten Anordnung nicht, wohl aber bei der linken
Anordnung, die aus diesem Grund in Bild 1 enthalten ist.

Die rechte Anordnung hat allerdings den Vorteil, daf3
nach der Blockdechiffrierung alle Fehlermuster die gleiche
Wahrscheinlichkeit haben. Als Folge davon ist P,, beson-
~ ders einfach berechenbar [1].

Die beiden vorangehenden Argumente kehren sich
allerdings in ihr Gegenteil um, wenn zur Vertraulichkeit
eine Stromchiffrierung [5] verwendet wird. Da ein derarti-
ges Verfahren fehlertransparent ist, dndert sich dadurch
die Fehlermuster-Verteilung nicht.

2) Kombination von MAC und EDC. Die verschiedenen
Alternativen werden in [2] verglichen mit dem Fazit, daf
nur marginale Unterschiede bestehen. Vorzugsweise soll-
ten der MAC und der EDC getrennt aus den Nutzdaten
berechnet werden.

3) Dimensionierung der erforderlichen MAC-Ldnge.
Jeder Zug empfingt bzw. sendet ca. 1 Telegramm pro
Sekunde. Die Anzahl der Ziige in Europa betrigt ca.
10000. Innerhalb von 1000 Jahren werden dann ins-
gesamt

10000 - 1000 - 3600 - 24 - 365 ~2** (48]

Telegramme empfangen. Wenn hierbei héchstens 1 uner-
kannter Fehler erlaubt wird, ist eine Sicherheit von P,, ~
27*% erforderlich. Nach Teil I kann das mit einer MAC-
Linge von L, = 64 erreicht werden. Auch der Imperso-
nation Attack bei einer MAC-Schliissellinge von L, =56
ergibt eine entsprechend kleine Wahrscheinlichkeit P; fiir
den Impersonation Attack. Aufgrund der in Teil I genann-
ten Griinde ist aber dennoch L, > 112 vorzuziehen.

3. Schliisselmanagement

Mit derVerwendung kryptographischer Verfahren wer-
den unmittelbar Verfahren zur Organisation der Schliissel
erforderlich. Die wesentlichen Aufgaben des sogenannten
Schliisselmanagements sind die Erzeugung, Verteilung,
Aufbewahrung und Vernichtung von. Schliisseln. ‘Wie in
Teil I schon erwéhnt kann die Qualitit aller kryptographi-
schen Algorithmen prinzipiell nur so gut wie die Qualitit
der Schliisselvercinbarung sein.

Prigend fiir das Schliisselmanagement sind sowohl das
Kommunikationsnetz wie die kryptographischen Bedro-
hungsszenarien wie auch die Anforderungen der Applika-
tion. Dieser ,.interdisziplinire® Komplex kann zum kom-
pliziertesten Thema des Gesamtsystems werden, da. hier
gleichermaBen die bahnspezifische Sicherheitstechnik, die
Ubertragungstechnik und die Netzarchitektur betroffen
sind. '

3.1 Schliisselhierarchie KK—KS

Fiir jede zuldssige Kommunikationsbezichung wird ein
individueller Schliissel vorgesehen, der als KK (Authenti-
fikationsschliissel, Schliisselverteilschliissel, Key Encryp-
tion Key) bezeichnet wird. Es werden nur symmetrische
Verfahren angewendet, bei denen auf beiden Seiten der
gleiche geheime Schliissel verwendet wird. Der KK fiir die
Kommunikation zwischen A und B :wird als' KK,; be-
zeichnet. Diese KK sind unbedingt geheimzuhalten, weil
damit die gegenseitige Authentifizierung erfolgt.

Aus dem KK wird ein weiterer symmetrischer Schliis-
sel KS (Sitzungsschliissel, Kommunikationsschliissel, Ses-
sion Key) abgeleitet, der dem in Teill fiir die MAC-
Bildung benutzten Schliissel entspricht: Z=KS,;z. Der
KS ist nicht nur von KK abhingig, sondern auch von
Zufallszahlen, damit ohne KK-Wechsel immer wieder
neue KS erzeugt werden kénnen. Im' Detail wird die
Ableitung von KS aus KK in den Abschnitten 4.4 und 4.5
beschrieben.

Die Lebensdauer der Authentifikationsschliissel KK
ist lang (Jahre) und die der Sitzungsschliissel KS ist
kurz (Sekunden bis Stunden). Der KS wird haufig ge-
wechselt, um Manipulationen und Kryptoanalysen zu
erschweren. Auch der KK darf nur so angewendet wer-
den, daf} sie keine wesentlichen -Ansatzpunkte zur Kryp-
toanalyse ergeben. ' '

KK und KS bilden also eine zweistufige Schliissel-
hierarchie. Alle Operationen basieren auf dem DES-Algo-
rithmus, weshalb die Léinge aller Schliissel als Vielfaches
von 56 bzw. 64 vorgesehen wird. Die Aufbewahrung von
KK und KS und die Berechnung von KS findet in der
Sicherungsschicht statt.

3.2 Verwaltung der Authenty‘ikationsscﬁlﬁssel KK

_Fiir den Bereich der Deutschen Bahn gilt momentan
(in Klammern eine Schitzung fiir die zukiinftigen Werte
in Europa):

Anzahl Streckenzentralen : N, =12 (200)
Anzahl LZB-Triebfahrzeuge : N = 300 (6000).

Theoretisch konnen also (N, + Ng): (Nz+ Ng—1)/2
Kommunikationsbeziehungen bestehen. Allerdings ist
nach Teill fiir die FZB weder eine Kommunikation
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zwischen den Ziigen noch zwischen den Streckenzentralen
vorgesehen, so daB nur N, - Ny Kommunikationsbezie-
hungen zwischen Zentrale und Fahrzeug bestehen.

Die KK werden nur fiir diese Kommunikationsbezie-
hungen vergeben. Jedes Fahrzeug muB also nur N, KK-
Schliissel abspeichern und jede Streckenzentrale nur Ng
KK-Schliissel. Damit sind Vor- und Nachteile verbunden:

e Nachteilig ist, daB bei der Einrichtung einer neuen
Streckenzentrale die KK-Listen in allen Triebfahrzeu-
gen und bei der FZB-Aufriistung eines Triebfahrzeuges
die KK-Listen in allen Streckenzentralen aktualisiert
werden miissen.

...® Vorteilhaft ist freilich, daB das Bekanntwerden einer
KK-Liste nur begrenzte Auswirkungen hat. Wird aus
dem Triebfahrzeug die Liste entwendet, so wird damit
nur dieses Fahrzeug lahmgelegt. Wird aus einer
Streckenzentrale die Liste entwendet, so ist nur im
Bereich dieser Zentrale kein FZB-Betrieb mehr mog-
lich. '

Dennoch sollte natiirlich méglichst sichergestellt wer-
den, daB die KX nicht unentdeckt aus der Streckenzentra-
le oder dem Fahrzeug entwendet werden kdnnen. Falls
eine Entwendung nicht prinzipiell verhindert werden
kann, so muB die Entwendung zumindest unbedingt ent-
deckt werden. Anscnsten kdnnte der Angreifer eine
falsche Identitit beweisen (Maskerade). Insbesondere
mubB also die Verteilung der KK vertraulich und authen-
tisch erfolgen, d.h. keinesfalls ungeschiitzt iiber das nor-
male Kommunikationsnetz. Alternativen zur KK-Vertei-
lung sind entweder die manuelle Verteilung mit speziellen
Chips oder mit sogenannten Schliisseltransportgeriten
(tamper proofed boxes) [9] oder eine kryptographisch
gesicherte Verteilung mit {ibergeordneten Systemschliis-

. seln [4], wobei sowohl symmetrische Secret-Key- wie
asymmetrische Public-Key-Verfahren angewendet werden
konnen.

Da die KK determiniert vergeben werden, kann die
Vergabe gleicher KK fiir verschiedene Kommunikationsbe-
ziehungen ausgeschlossen werden. Ferner konnen die schwa-
chen und semi-schwachen Schliissel vermieden werden.

3.3 Krjiptographische Identitdt

Prinzipiell ist die Vergabe von Schliisseln natiirlich an
Identitdten gebunden. Der KK ist theoretisch der Identi-
tiat Fahrzeug bzw. eindeutige Loknummer zugeordnet. Tat-
sdchlich ist der KK aber in einem Fahrzeugrechner abge-
speichert, der im Falle eines Defektes natiirlich austausch-
bar sein muB, ohne daB sich dadurch der KK &ndert.
Damit ist eine weitere Schliisselebene erforderlich, in der
der KK aus einem komponentenspezifischen Schliissel
abgeleitet wird. Natiirlich muB die Vergabe dieser Schliis-
sel beim Hersteller der Komponenten auch wieder ver-
traulich und authentisch erfoelgen.

Damit und auch durch andere hier uninteressante
betriebliche Anforderungen ergibt sich eine erhebliche
Ausweitung der Schliisselhierarchie. Ferner sind weitere
Schliissel fiir die Erzeugung von Zufallszahlen notwendig,
die bei der Ableitung von KS aus KK bendtigt werden
(sieche Abschnitt 4.4).

Im GSM-System ist die kryptographische Identitét an
die SIM-Karte (Subscriber Identity Module) bzw. an die
IMSI (International Mobile Subscriber Identity) gebun-

den, wahrend die Adressierung iiber die ISDN-Rufnum-
mer erfolgt. Die Verkniipfung von IMSI und Rufnummer
erfolgt bekanntlich im Home Location Register (HLR)
[10].

Innerhalb der Anwendung erfolgt die Adressierung
iiber die fahrplanméiBige Zugnummer, da Zug und Trieb-
fahrzeug einander natiirlich nicht fest zugeordnet sind. In
einer Datenbank erfolgt dann die Umsetzung auf die
Rufnummer des Mobilgerites des Fahrzeugs, wobel die
verschiedenen Konzepte dafiir aber nicht Thema dieses
Artikels sind.

4. Sicherheit des Kommunikationsprozesses

Der Kommunikationsproze3 umfait eine ganze Reihe
von Operationen, die fiir eine sichere Kommunikation
zwischen den Teilnehmern Zentrale und Fahrzeug durch-
gefithrt werden miissen. Das betrifft sowohl das Verbin-
dungsmanagement und die Authentifikation beim Verbin-
dungsaufbau, den Verbindungsabbau und natiirlich die
Kommunikation selbst [8].

4.1 Ubertragungsmodus

Da der Verbindungsaufbau von beiden Partnern ini- -
tilert werden kann, sind Zentrale und Fahrzeug gleichbe-
rechtigte Partner in symmetrischer Beziehung (siche auch
Bild 2 aus Teil I), die deshalb nachfolgend auch nur als
A, B bezeichnet werden. Der Ubertragungsmodus ist also
richtungsunabhingig, und fiir die Authentifikations-
schliissel gilt KK,z = KKg,.

Prinzipiell ist zwischen zwei Betriebsarten der FZB zu
unterscheiden.

Zyklischer Betrieb; es werden stindig Telegramme in
gleichmiBigem Abstand gesendet {synchron).

Ereignisgesteuerter Betrieb; es werden Telegramme in un-
gleichmiBigem Abstand gesendet (asynchron).

Bei einem MAC-gesicherten Telegramm ist die Integri-
tit und Authentizitit gewahrleistet, und Impersonation
wie Substitution Attack sind theoretisch bzw. praktisch
unmdglich [1], d. h. der Angreifer kann nicht selbst giiltige
Telegramme erzeugen. Dennoch hat ein Angreifer wesent-
liche Moglichkeiten zum Storen bzw. Manipulieren, die
mit dem MAC-Verfahren allein nicht erkannt werden,
sofern nicht zwischenzeitlich der Sitzungsschliissel ge-
wechselt wird:

e Replay-Attack, d.h. Wiedereinspielen von abgehdrten
und aufgezeichneten Telegrammen.

e Verzogerung, Vertauschung und Unterdriickung von
Telegrammen.

Beim ercignisgesteuerten Betrieb sind noch besondere
Vorkehrungen zu treffen, um die Unterdriickung von
Telegrammen sofort zu bemerken und nicht erst dann,
wenn ,;mal wieder* ein Telegramm beim Empfanger an-
kommen sollte. Klar ist natiirlich, daB hierfiir eine Du-
plex-Ubertragung mit Quittierungsmechanismen erforder-
lich ist. Bei einer Simplex-Ubertragung kann die Unter-
driickung von Telegrammen prinzipiell nicht sofort be-
merkt werden.

Zur Abwehr dieser Angriffe sind zusitzliche MaBnah-
men erforderlich. Entweder wird permanent der Sitzungs-
schliissel gewechselt (siche Abschnitt 4.5), oder der Sender
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muB die Nutzdaten des Telegramms um Zusitzliche Re-
dundanz bzw. Zusatzdaten erweitern, mit denen folgende
Attribute zu gewahrle1sten sind: LS

‘‘‘‘‘

dauer eines S1tzungsschlussels erzeugten Telegramme
miissen sich voneinander unterschelden

Verkettung der Telegramme. Im Empfanger muB feststell-
bar sein, ob ein Telegramm neu ist und ob bei einer
Folge von Telegrammen die Relhenfolge erhalten
blieb. :

4.2 Protokolldaten zur eindeutigen Kennzeichnung und
Verkettung

Zur Gewabhrleistung von Eindeuﬁgkeit und Verkettung
der Telegramme sind folgende Methoden zu vergleichen:

Zufallszahlen. Das Telegramm wird sendeseitig mit einer
Zufallszahl versehen. Die Wiederholung von Telegram-
men wird erkannt, sofern der Empfénger alle bisher
empfangenen Zufallszahlen abspeichert und die neu
empfangene Zufallszahl mit dieser Liste vergleicht.
Voraussetzung ist ferner, daB der Sender stets verschie-
dene Zufallszahlen wihlt.

Fazit: Diese Methode ist aufwendig und ungeeignet.
Beim ereignisgesteuerten Betrieb wird die Unterdriik-
kung von Telegrammen nie bemerkt.

Zeitstempel mit absoluter Zeit. Das Telegramm wird sen-
deseitig mit der Uhrzeit und dem Datum verschen.
Empfangsseitig wird das Telegramm nur akzeptiert,
wenn die eingestempelte Zeit von der tatsichlichen Zeit
nur geringfiigig abweicht. Von dieser zuldssigen Ab-
weichung héngt die erforderliche Genauigkeit (Granu-
laritit) der Zeitdarstellung ab.

Fazit: Beim zyklischen Betrieb ist diese Methode zur
Abwehr aller Angriffe geeignet. Beim ercignisgesteuer-
ten Betrieb wird die Unterdriickung von Telegrammen
dagegen nie bemerkt. Nachteilig ist die Notwendigkeit
synchronisierter Uhren,

Zeitstempel \mit relativer Zeit. Hierbei wird die Zeit mit
der Vereinbarung des Sitzungsschliissels von Null ge-
startet. Es sind keine synchronisierten Uhren erforder-
lch, sondern lediglich eine gewisse Ganggenauigkeit
wéhrend der Lebensdauer des Sitzungsschliissels.

Fazit: Wie beim Zeitstempel mit absoluter Zeit.

Sequenznummer. Die Telegramme werden der Reihe nach
durchnumeriert, wobei der Zihler mit der Vereinba-
rung des Sitzungsschliissels von Null gestartet wird.

e Beim zyklischen , Betrieb ist die entsprechende
gleichméBige Inkrementalisierung der Sequenznum-
mer zu bekannten Zeiten leicht kontrollierbar. So-
mit ist diese Methode zur Abwehr aller Angriffe

geeignet.

e Beim ercignisgesteuerten Betriecb werden die Se-
quenznummern zu Transaktionspummern. Die Un-
terdriickung von Telegrammen wird erst dann be-
merkt, wenn ,mal wieder® ein Telegramm an-
kommt. Eine Verzégerung von Telegrammen bis zu
diesem Zeitpunkt wird {iberhaupt nicht bemerkt.

- Fazit: Beim zyklischen . Betrieb der FZB sind die Se-
quenznummern eine geeignete und vergleichsweise we-
nig aufwendige Methode zur Abwehr aller Angriffe.
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A . o B
Nachricht M, <
Zufaliszahl Ry
Start Timer Ty
Ma Ra.  MAC=Az(MaRy) _
[Nachricht Mg]
Zufallszahl Rg
) .| Start Timer Tg
Mg, Ra, RgMAC = Az(Mp,Ra,Rg)
Stop Timer Ta
Kontrolle Ry
= Authentizitét B
[Nachricht My'] )
[Mal, Rg,  MAC = Az(M4';Rs)
: : Stop Timer Tg
Kontrolle Rg -
= Authentizitét A
= Authentizitat Ma

Bild 3: Protokoll zur Authentizitit beim erelgmsgesteuerten
Betrieb

Beim ereignisgesteuerten Betrieb versagen die oben
diskutierten Methoden. Das ist freilich selbstverstindlich,
da ein Verlust durch den: Zeitstempel und cine Verzoge-
rung durch die Sequenznummer nicht bemerlet: wird.
‘Wenn sowohl Zeitstempel wie Sequenznummer verwendet
werden, wird der Verlust eines Telegramms dennoch nicht
sofort bemerkt. Somit ist prinzipiell eine Form von Quit-

tierung erforderlich und damit eine Duplex-Verbindung.

Ein mégliches Verfahren basierend auf Zufallszahlen zeigt
Bild3 [4, 7]:

Von A nach B soll die Nachricht M, iibermittelt
werden. Zunichst wihlt A eine Zufallszahl R, und iiber-
trigt M, und R, mit dem entsprechenden MAC versehen
nach B. Nun wihlt B eine Zufallszahl Ry und tibertrigt
R, und R; (und eventuell eine. Nachricht -‘My) mit dem
entsprechenden MAC versehen an A. Jetzt kontrolliert A,
ob die empfangene Zahl R, mit der gesendeten Zahl R,
iibereinstimmt. Falls das der Fall ist, sendet A die Zahl Ry
(und eventuell eine Nachricht M,) mit dem entsprechen-
den MAC versechen an B. Jetzt kontrolliert B, ob die
empfangene Zahl Ry mit der gesendeten Zahl Ry iiberein-
stimmt. Falls das der Fall ist, wird die Nachricht M, als
authentisch angesehen und zur Ausfiilhrung freigegeben.

Uberwacht wird dieser Dialog mit Timern T, und Ty,
so daB Verluste von Telegrammen sofort bemerkt werden.
Aufgrund der MAC-Sicherung ist keine Falschung mog-
lich, sondern der Angreifer kann lediglich alte aufgezeich-
nete Telegramme wiederholen.

Wenn das erste Telegramm eine Wiederholung ist,
bemerkt B das zwar nicht sofort, aber bei der Kontrolle
stellt A einen Fehler in R, fest — vorausgesetzt natiitlich,
daB A nicht mehrfach die gleichen Zufallszahlen verwen-
det. Wenn das zweite Telegramm eine Wiederholung ist,
wird auch das erkannt, da R, und Ry (sofort bzw. mit
dem dritten Telegramm) kontrolliert werden. Wenn bei-
spielsweise das erste und zweite Telegramm zusammen-
passende Wiederholungen aus einem alten Protokoll sind,
wird zwar A getduscht, aber nicht B.

Aanstelle der Zufallszahlen kénnen auch Sequenznum-
mern verwendet werden, da es nicht primar auf die
Zufilligkeit ankommt, sondern nur darauf, dal keine
alten Werte wiederholt werden.
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Nach Ablauf dieses Protokolls ist garantiert, daB auf A B
dem Ubertragungsweg von A nach B keine gefilschten .
oder alten Nachrichten untergeschoben werden kdnnen, g‘l’fg;'"d““gsa“fba“
daB die Nachricht aktuell ist und daB ein Verlust der KK pg bekannt
Nachricht sofort bemerkt wird. Selbst wenn alle drei Zufaliszahl Ry nRa  IMAC = Ak sallaRa]
Telegramme unterdriickt werden, wird dies zumindest von — Y.
A bemerkt. : KKqg bekannt
Allerdings weill A nach Ablauf dieses Protokolls nicht, [z“ﬂfﬁﬁmﬁ”;{’:g]
ob die Nachricht M, bei B angekommen ist. Falls ndmlich Z = 1{KKag, Ra, Ra)
das dritte Telegramm unterdriickt wird oder bei Einspie-
lung eines alten Telegramms die Kontrolle von Ry in B Pu o MAC - Az(RafRe)
einen Fehler anzeigt, so wird B die Nachricht M, nicht als
authentisch ansehen und nicht ausfithren. Dafiir wire s:é(f*;':gf’uﬁg’ Fle)
dann ein viertes Telegramm von B nach A (und eventuell — Authentizitat B
sogar ein fiinftes Telegramm von A nach B) erforderlich. Re, MAC = Az(Ra)
Die Sicherheit dieses Protokolls zum ereignisgesteuer- MAC — Priifung
ten Betrieb basiert natiirlich darauf, daB nur die beiden = Authentizitat A

Kommunikationspartner A und B den Sitzungsschliissel
kennen, d.h. Z=KS, ist spezifisch fiir (A, B). Zwar
konnte in den Protokolldaten auch die Sender- und Emp-
finger-Adresse enthalten sein, um beispielsweise falsche
Verbindungen direkt zu erkennen. Allerdings waren diese
Daten kryptographisch ohne Relevanz, da die Adressen
einem potentiellen Angreifer bekannt sind; durch das
Verheimlichen irgendwie codierter Adressen ergibt sich
kein beweisbarer Sicherheitsgewinn.

4.3 Kanalilberwachung

Bei betriebshemmenden Telegrammen ergibt sich eine
sicherheitskritische Situation dann, wenn ein solches Tele-
gramm iibertragen werden soll, aber die Verbindung un-
bemerkt unterbrochen ist. Natiirlich kann eine derartige
unbemerkte Unterbrechung nur beim ereignisgesteuerten
Betrieb aufireten.

Somit ist eine Uberwachung des Kanals bzw. der
Ubertragungsschicht erforderlich, um Ausfille zu bemer-
ken. Da dies eine sicherheitsrelevante Prozedur ist, sind
die entsprechenden Verfahren in der Sicherungs- oder in
der Applikationsschicht anzuordnen. Keinesfalls geniigt
die GSM-interne Messung der Kanalqualitét.

Das Uberwachungsverfahren kann wie folgt realisiert
werden. In einem gewissen Abstand, der hdchstens der
maximal zuldssigen Ausfallzeit entspricht, werden Leerte-
legramme iibertragen, sofern keine tatséichlichen Nutztele-
gramme anliegen. Nutztelegramme werden also nicht
durch Leertelegramme verdringt. Die gesicherten Leerte-
legramme werden von der Sicherungs- oder Applikations-
ebene organisiert. Wenn der derart iiberwachte Kanal
innerhalb der maximal zulédssigen Ausfallzeit zu keinem
giiltigen Telegramm beim Empfénger fithrt, so reagiert
der Empfinger in gleicher Weise, als wenn er einen
Nothalt bzw. ein betriebshemmendes Telegramm bekom-
men hitte.

Zur Verhinderung des Replay-Attacks miissen die
Leertelegramme entweder per Sequenznummer unterein-
ander bzw. mit den Nutztelegrammen verkettet werden
oder entsprechend Bild 3 quittiert werden.

Mit diesem Verfahren wird immer eine Reaktion zur
sicheren Seite garantiert. Jedoch liegt auch hier eine
Verkopplung mit der Zuverlidssigkeit vor, denn bei
schlechter Ubertragungsqualitit wiirde die Kanaliiberwa-
chung sehr oft ansprechen, was natiirlich den Eisenbahn-
betrieb stark beeintrichtigen wiirde.

Bild 4: Protokoll zur Authentifikation und KS-Vereinbarung

4.4 Authentifikation und Vereinbarung des Sitzungsschliis-
sels KS

Der Sitzungsschliissel KS wird jeweils nur kurzzeitig
(Sekunden bis Stunden) verwendet, um die Kryptoanalyse
zu erschweren. Beispielsweise kann bei jeder Einfahrt in
den Bereich einer neuen Streckenzentrale ein neuer KS
vergeben werden. Auch wihrend der aktiven Kommuni-
kation im Bereich einer Streckenzentrale kann der KS
nach einer gewissen Zeit gewechselt werden, im Extremfall
sogar bei jedem Telegramm. Fiir beide Fille werden
identische Prozeduren verwendet.

Wihrend der Lebensdauer eines KS miissen die Tele-
gramme beim zyklischen Betrieb eindeutig durch die
Sequenznummer gekennzeichnet sein. Die Aufbewahrung
der KS ist wegen ihrer kurzen Lebensdauer viel weniger
kritisch als bei den KK.

Zur Vereinbarung bzw. Etablierung des KS dienen
Schliisselaustauschprotokolle. Dabei wird der KS allein
durch A und B, also allein durch Fahrzeug und Zentrale
bestimmt und somit ohne zentrale Instanzen. Dabei kann
nicht determinijert verhindert werden, daB beispielsweise
zwei Fahrzeuge (sogar inmerhalb des Bereiches einer
Streckenzentrale) den gleichen KS verwenden — allerdings
kommt das nur mit geringer Wahrscheinlichkeit bei aus-
reichend groBen Schlissellingen vor.

Bild 4 zeigt ein Protokoll zur Vereinbarung des KS in
Kombination mit einem Dialog zur Identifikation und
Authentifikation (I&A-Dialog).

Von A geht die Initiative zur Kommunikation mit B
aus. Damit kennt A natiirlich KK, ;. A wihlt eine Zufalls-
zahl R, und sendet diese zusammen mit der A-Identitét J,
an B, wobei die MAC-Sicherung mit KK,y erfolgt. Mit I,
ist dann auch in B der KK, bekannt, so dal B den MAC
iiberpriifen kann. B wihlt eine Zufallszahl R; und sendet
diese an A. Die MAC-Sicherung erfolgt dabei mit dem
Sitzungsschliissel Z, der aus KK, und den beiden Zufalls-
zahlen berechnet wird. Nach Empfang von Ry in diesem
Telegramm kann auch A den Sitzungsschliissel Z berech-
nen und kann damit die Authentizitit von B feststellen.
Damit auch B die Authentizitédt von A feststellen kann,
wird im dritten Telegramm Ry mit MAC-Sicherung von A
nach B iibertragen.
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Die Authentizitit wird also dadurch verifiziert, da3
nur der berechtigte Partner im Besitz des Authentifika-
tionsschliissels KK sein kann. Das Protokoll aus Bild 4 ist
wie das Protokoll aus Bild 3 sicher gegen Manipulationen
und Replay-Attacks. Die MAC-Sicherung im ersten Tele-
gramm aus Bild 4 kann auch entfallen. Das gilt allerdings
nicht bei Bild 3, da sonst dort M, per Substitution Attack
manipuliert werden konnte.

Die Berechnung von KS erfolgt iiber eine Funktion f
aus KK und den beiden von den Kommunikationspart-
nern gewihlten Zufallszahlen:

Z= KSAB =f (KKABs RAa RB)' (2)

Dabei muB} fir f das Diffusions- und Konfusions-
Prinzip [1] gelten, beispiclsweise muB die Anderung eines
Bits in KK oder in den Zufallszahlen zu einer Anderung
von rund 50% der Bits in KS fiihren. Eine Wahlmdoglich-
keit fiir die Funktion f auf DES-Basis ist beispielsweise

Z=DESgg,, (Ry)+ DESgg, , (Rp) 3
siehe [3].

Dabei hat KS zunichst 64 Bits, womit eine Kiirzung
auf 56 Bits erforderlich wird. Ein doppelt so langer KS
ergibt sich beispielsweise durch

Z=(DESk,; (Ry), DESkg ,, (Ry))- “@

Lingere KK auf DES-Basis kénnen beispiclsweise ent-
sprechend dem Triple-DES-Prinzip [5] verarbeitet wer-
den.

Natiirlich darf ein Partner von seinem Gegeniiber
nicht die gleiche Zufallszahl akzeptieren, da sonst ein
potentieller Angreifer Z=0 gemaB (3) erreichen kann.
Ganz unkritisch ist auch die Wahl der Funktion f nicht.
Zwar erfiillt auch

Z=DESKKAB(RA+RB) (5)

das Diffusions- und Konfusions-Prinzip, aber dennoch ist
hier ein spezieller Angriff méglich. Falls sich ein Angreifer
fir B ausgibt, und zwar nicht KK,z kennt, wohl aber
DESgg,, (Ry) fir cin speziclles R,, so gelingt mit
Ry =R,— R, cin erfolgreicher Substitution Attack.

Durch simple Modifikationen der Funktion f kann
auch eine Richtungsabhingigkeit erreicht werden:
KS,y# KSy, .

In Teill wurde die Bestimmung von KS aus der
Beobachtung der MAC-gesicherten Telegramme analy-
siert mit dem Fazit L, =64, L,=L, =112. Das Proto-
koll aus Bild 4 vermittelt nun dem Abhdrer Informationen
iiber den Authentifikationsschliissel KK, und somit ergibt
sich das Problem, wie die Linge L,, von KK verniinftig
gewihlt werden soll. Nach Formel (30) aus Teil I gilt (zur
Erinnerung: L, ist die Lénge von A4,(.)

H(Z145(X), X)= H(Z V)
=max {Lks - Lmac? 0} . (6)

In direkter Analogie gilt fiir die Entropie von KK bei
abgeh6rtem Protokoll aus Bild 4

H(KK,5Z, R, Ry)
=H (KKAB |f (KKABs RA: RB)’ RA’ RB)

Bei L, <L, ist also der KK durch Abhdren des
I&A-Protokolls theoretisch eindeutig bestimmt. Aller-
dings ist der KK auch bei L, > L, theoretisch eindeutig
bestimmt, wenn mehrere Protokolle abgehdrt werden
konnen. Somit ist die notwendige Linge von KK eine
Ermessensfrage. Einerseits sollte KK besonders gut ge-
schiitzt bzw. schwierig zu ermitteln sein. Andererseits ist
der praktische Aufwand zur Ermittlung von KK propor-
tional zu 2%« und nicht zu 2™ ik~ Lks: 0}

Die Kryptoanalyse ist librigens theoretisch unabhéngig
davon, ob die Zufallszahlen im Klartext oder verschliisselt
iibertragen werden. Lediglich der praktische Aufwand zur
Ermittlung von KK kann eventuell linear mit der Anzahl
der DES-Operationen in f gesteigert werden.

Wenn die Zufallszahlen gleichmaBig verteilt sind, so ist
damit auch der KS gleichmiBig verteilt, so daBl mit einer
geringen Wahrscheinlichkeit auch die schwachen Schliissel
ausgewihlt werden. Ferner konnen bei zwei verschiedenen
K ommunikationsbeziechungen mit Wahrscheinlichkeit 2"+
zufillig identische Sitzungsschliissel ausgewdhlt werden.

Die Erzeugung der Zufallszahlen kann beispielsweise
durch den OFB-Modus [5] eines Blockverschliisslers erfol-
gen, also beispielsweise durch den DES mit teilnehmerin-
dividuellen Schliisseln KR, und KRy (KR, Random Num-
ber Generator Key).

4.5 Wechsel des Sitzungsschliissels KS
ohne Authentifikation

In diesem Abschnitt wird ein kryptographisches Proto-
koll dargestellt, mit dem der KS gewechselt werden kann,
ohne daB eine Unterbrechung der Kommunikation durch
den I&A-Dialog erforderlich ist. Im Extremfall kann der
KS mit jedem Telegramm gewechselt werden.

Die beiden Kommunikationspartner A bzw. B verwal-
ten jeweils aktiv Sequenznummern S, bzw. Sg, die im
Telegramm (als Teil der Nutzdaten) mit iibertragen wer-
den, so daB A bzw. B auch Kenntnis von Sy bzw. S,
haben. Mit Beginn des I&A-Dialogs wird S,=0 und
Sp=0 gesetzt. AnschlieBend werden die Sequenznum-
mern mit jedem gesendeten Telegramm inkrementiert. Die
im I&A-Dialog ausgetauschten Zufallszahlen werden bei
beiden Partnern bis zum nichsten I1&A-Dialog gespei-
chert. Dann kann zu jedem beliebigen Zeitpunkt unab-
héingig fiir die beiden Ubertragungsrichtungen ein neuer
KS in Erweiterung von (3) berechnet werden:

Z=DESKKAB(RA+SA)+DESKKAB(RB+SB)' (8)

Auch ein Wechsel zu zufillig gewéhlten Zeitpunkten ist
moglich, wenn die Sequenznummer des Wechselzeitpunk-
tes vorher mehrfach angekiindigt wird. Der KS-Wechsel
funktioniert dann sogar beim Verlust einiger Telegramme.

Welchen Sinn hat nun der KS-Wechsel, und gibt es eine
»optimale* Wechselfrequenz? Der KS sollte'so oft ge-
wechselt werden, daB eine rechentechnische Ermittlung
von KS aus den MAC’s wihrend der KS-Giiltigkeitsdauer
unmoglich ist. Damit ist ein relativ kurzer KS moglich.
Die hiufige Ableitung von KS aus KK vereinfacht die
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Ermittlung von KK nur unwesentlich, so daf3 ein langer
KK praktisch extrem sicher ist. Die theoretische Krypto-
analyse ist allerdings unabhingig von der Wechselfre-
quenz. Eine praktisch optimale Wechselfrequenz kann
kaum definiert werden, da hier sehr viele Randbedingun-
gen eingehen.

4.6 Reaktion bei Fehlerentdeckung

Wenn bei der MAC-Kontrolle ein fehlerhaftes Tele-
gramm entdeckt wird, so muB der Empfinger angemessen
reagieren. Eine Unterscheidung zwischen zufélligen Feh-
lern aufgrund schlechter Ubertragungsqualitit oder einem
kryptographischen Angriff ist einerseits nicht méglich und
andererseits bei einem prinzipiell als sehr zuverlissig ange-
strebten Kanal auch nicht erforderlich.

Die geeignete Reaktion findet in der Applikations-
schicht statt, und zwar in Abhingigkeit vom Typ der
Telegramme (siehe Abschnitt 2.2), vom Quittierungsmo-
dus und von der Anzahl der fehlerhaften Telegramme
wiahrend gewisser Zeitriume. Falls mit einer Wiederho-
lung des fehlerhaften Telegramms (aufgrund ausbleiben-
der Quittung oder expliziter Riickmeldung) reagiert wird,
so findet die Wiederholung innerhalb der Applikations-
schicht statt, d.h. in der Sicherungsschicht wird die Nutz-
information mit der inkrementierten Sequenznummer zu
einem gednderten MAC fiihren. Keinesfalls werden also
gleiche Nutzdaten mit gleichem MAC wiederholt, da dies
der Empfinger nicht von einem Replay-Attack unter-
scheiden kann.

5. Einbettung in GSM

Im Projekt DIBMOF werden neben der FZB noch
andere Mobilkommunikationsdienste fiir die Integration
in das GSM-System untersucht, eine Ubersicht dazu gibt
beispielsweise [11].

Der Datenflul bet der Anwendung FZB ist selbst fiir
Mobilfunkverhéiltnisse relativ gering. Bei der zyklischen
Betricbsart der FZB ist ein gesichertes Telegramm von
etwa 256 Bits Lange pro Sekunde zu iibertragen. Bei der
ercignisgesteuerten Betriebsart der FZB kénnen die Tele-
gramme wesentlich lidnger sein (bis zu 8000 Bit), aber
ohne strenge Anforderungen an die Ubertragungszeit.

Fiir die FZB-Kommunikation kénnen prinzipiell fol-
gende Verbindungstypen verwendet werden, um tiber die
iibertragungstechnische Anpassung auf die transparente
und synchrone GSM-Luftschnittstelle zuzugreifen.

Transparent | Verbindungsorientiert. Vorzugsweise wird
hier der Halbraten-Datenkanal TCH/H2.4 mit 2400
Bit/s verwendet, dessen Ubertragungsrate allerdings
bei der zyklischen Betriebsart um den Faktor 10 zu
hoch ist.

Somit k6nnen schr leistungsfahige ECC-Verfahren mit
Coderaten im Bereich von 0.1 bis 0.2 angewendet
werden. Falls dennoch bei sehr schlechten Ubertra-
gungsabschnitten die Fehlerkorrekturfahigkeit iiber-
schritten wird, so werden die verbleibenden Fehler vom
ECC oder vom MAC-EDC erkannt. Eventuelle Wie-
derholungen werden auBerhalb des bedrohten Kanals
organisiert.

Non-Transparent | Verbindungsorientiert. Vorzugsweise
wird hier der Halbraten-Datenkanal TCH/H4.8 (NT)

bzw. TCH/H2.4 (NT) mit 4800 bzw. 2400 Bit/s in
Verbindung mit dem GSM Radio Link Protocol (RLP)
verwendet [10]. An den Endpunkten der GSM-Verbin-
dung, also in der Network Interworking Function
(IWF, in der MSC) und in der Terminal Adaptation
Function (TAF, im Mobilgerit), wird dabei ein ARQ-
Protokoll (automatic repeat request) verwaltet, das bei
(durch einen EDC) erkannten Ubertragungsfehiern
selbstiindig Wiederholungen vornimmt. Als Konse-
quenz ist die Ubertragungsgiite konstant und unab-
hingig von der Qualitit des Funkkanals, aber der
Durchsatz und die Ubertragungsverzogerung sind sehr
stark von der Kanalqualitit abhéingig. Dieses Verfah-
ren wird also durch das GSM-System und somit
innerhalb des bedrohten Kanals organisiert, so daB
sich daraus keine Rechenbelastungen fiir die Siche-
rungs- und die Applikationsschicht ergeben.

Allerdings ist diese Methode fiir die Anwendung FZB
ungeeignet, da das ARQ-Protokoll von der Anwen-
dung nicht direkt beeinfluBt werden kann. Beispiels-
weise konnte es vorkommen, dall ein unwichtiges
Telegramm immer wieder tibertragen wird, wiahrend
gleichzeitig ein wichtiges Telegramm héherer Prioritit
dadurch blockiert wird.

SchlieBlich sind bei dieser Methode auch ECC-Verfah-
ren zur Erhéhung der Zuverldssigkeit unmoglich, so
daB die Gesamteffizienz ungiinstig bleibt.

Paketorientiert. Ein derartiger Verbindungstyp wird even-
tuell in einem erweiterten GSM-Standard verfiigbar
sein (GPRS, General Packet Radio Service), so dal
verschiedene Benutzer den gleichen GSM-Kanal be-
nutzen kénnen.

Nachfolgend wird aber nur noch der transparente
Halbraten-Datenkanal mit 2400 Bit/s betrachtet, weil hier
die Wiederholungsverfahren direkt in der Anwendung
organisiert werden und damit direkt kontrollierbar und
steuerbar sind.

Mit Reed-Solomon-Codes zwischen der iibertragungs-
technischen Anpassung und dem GSM-Netz kann nicht
nur die normale Fehlerrate der GSM-Kandle reduziert
werden, sondern es kann auch das gravierende Problem
bei der Einbettung der FZB-Kommunikation in GSM
gemindert werden, nidmlich die durch die Inband-Signali-
sierung bei Handover (Zellenwechsel) verursachten Unter-
brechungen. Die Unterbrechungszeit (von HO.COM-
MAND bis HO.COMPLETE, siehe [10]) liegt im fehler-
freien Fall im Bereich 150 bis 1000 ms (Mittelwert 300 bis
400 ms) — abhingig von den Randbedingungen wie Typ
des Handovers (Intracell, Intercell, External), Synchroni-
sationsmodus, Frequency Hopping und dem Nutzkanal-
Typ. Je nach Clusterfaktor bzw. C/I-Wert an der Zellgren-
ze sowie des Handover-Managements kommt noch mit
einer gewissen Verteilung ein Abschnitt von bis zu
1000 ms hinzu, in dem Unterbrechungen und stark erh6h-
te Fehlerraten auftreten. Bekanntlich erlauben (n, k)-RS-
Codes die fehlerfreie Rekonstruktion des Informations-
wortes, wenn mindestens k beliebig verteilte Stellen im
Codewort unverfdlscht sind [6]. Allerdings sind mit dieser
Methode natirlich Ubertragungszeiten bzw. Aktualitits-
verluste verbunden, die fiir die Anwendung noch akzepta-
bel sein miissen.

Ein Mobilfunknetz mit linien- statt flichenférmiger
Ausleuchtung erlaubt auch eine besondere Funkplanung.
Durch geeignete Standorte fiir die Basisstationen sowie
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durch Richtantennen und aufgrund der ziemlich gerade
verlaufenden Hochgeschwindigkeitsstrecken lassen sich
sehr gute Ausleuchtungen mit hohen Rice-Faktoren erzie-
len [12, 13], die zu sehr zuverldssigen Kanélen auch bei
Hochgeschwindigkeiten von 500 km/h fiihren.

6. Zusammenfassung

Die vorgestellten Sicherungsverfahren ermdglichen
cine sicherheitsrelevante Kommunikation bei hdchsten
Anforderungen an Sicherheit und Zuverldssigkeit auch
dann, wenn das Ubertragungssystem relativ unzuverléssig
ist und vielfdltigen potentiellen Bedrohungen unterliegt.
Die diskutierten Algorithmen basieren zwar auf bekann-
ten Verfahren, aber bei der Kombination zu einem Ge-
samtverfahren und insbesondere bei der informations-
theoretischen Analyse des Message Authentication Code
treten doch vollkommen neue Fragestellungen auf.

Bei der Dimensionierung der kryptographischen Ver-
fahren, insbesondere bei den Lingen des Message Au-
thentication Code und der verschiedenen Schliissel, ist
eine Abwigung zwischen dem theoretischen und prakti-
schen Sicherheitsniveau erforderlich, die letztlich nur von
Seiten der Anwendung erfolgen kann.

Die Einbettung der FZB-Kommunikation in das
GSM-System erweist sich als abhéingig von verschiedenen
Details der FZB. Im Rahmen des Projektes DIBMOF
wird auch die Funk-Zugbeeinflussung selbst neu konzi-
piert, so daB hier die moglichen Alternativen noch nicht
weiter konkretisiert werden kdnnen.
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Diese Arbeit entstand im Rahmen des Forschungs- und
Entwicklungsvorhabens DIBMOF Phasell, gefordert durch
das Bundesministerium fiir Forschung und Technologie und
die Senatsverwaltung fiir Arbeit und Betriebe, Berlin
(Forderkennzeichen TV 9211 B).

Der Autor mdichte allen Beteiligten der Firmen AEG
Mobile Communication, Alcatel-SEL, Detecon, Deutsche
Bahnen und Siemens in der Arbeitsgruppe AG4 des vorge-
nannten Projektes fiir viele hilfreiche Diskussionen danken,
die wesentlich zu den Ergebnissen aus Teil Il beigetragen
haben.
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Neues aus Forschung, Industrie und Wirtschaft

Videokonferenz vom Arbeitsplatz ans
PC-Lisung von FUBA

Videokonferenzen sind ideales Mittel zur Verbesserung der
internen und externen Kommunikation eines Unternchmens.
Schnellere Entscheidungsfindung, Einsparung von Sach- und
Dienstleistungen und der Wegfall von Reisezeiten machen die
Videokonferenztechnik fiir den Anwender attraktiv.

Um Videokonferenzen direkt vom Arbeitsplatz aus durchfiih-
ren zu kénnen, hat FUBA das PC-gestiitzte System VS 1000
entwickelt, das die spontane, kostengiinstige Videokonferenz
ermdglicht. Uber das System kénnen Daten, Bilder und Sprache
tibertragen werden.

Eine spezielle Anwendungsform der Videokonferenztechnik
stellt das FUBA-MEDKOM-System dar. Es wurde eigens fiir
den Einsatz in Krankenhiusern, Universitdtskliniken, Laborato-
rien und Arztpraxen entwickelt.

Ziichtung versetzungsarmer Galliumarsenid-Kristalle

Unter der Leitung von Prof. Dr. Georg Miiller (Institut fiir
Werkstoffwissenschaften, Lehrstuhl VI, Martensstr. 7, 91058 Ez-
langen, Tel.: 09131/85-7636, Fax: 09131/85-8495) wird derzeit
die Ziichtung von weitgehend , fehlerfreien” Kristallen aus Gal-
liumarsenid, die die Grundlage fiir langlebige Hochleistungsla-
ser-Dioden bilden kénnen, am Erlanger Kristallabor mittels eines
noch wenig untersuchten, vielversprechenden Verfahrens erprobt.
Das Forschungsvorhaben, das in Zusammenhang mit der Berg-
akademie Freiberg und dem Zentrum fiir Funktionswerkstoffe
Gottingen durchgefiihrt wird, ist eines von sechs Projekten in
einem Forscherbund zur Stirkung der Laserforschung in
Deutschland. Im Juli 1994 konnte bereits ein erster Galliumarse-
nid (GaAs)-Einkristall mit Hilfe des Vertikalen Gradient-Free-
ze-Verfahrens geziichtet werden.



